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1. Tietosuoja

Tietosuojalla tarkoitetaan henkil6tietojen suojaamista. HenkilGtietoja ovat tiedot, joiden
perusteella henkild voidaan tunnistaa joko suoraan tai valillisesti yhdistamalla yksittdinen
tieto johonkin muuhun tietoon. Jokaisella on oikeus henkil6tietojen suojaan.

Henkilotietoja ovat nimen ja henkilétunnuksen lisdksi esimerkiksi osoite, puhelinnumero, sahképostiosoite,
auton rekisterinumero, kiinteistétunnus, IP-osoite seka kaikki henkil6on liittyvat tiedot kuten kyseista
henkil6a koskevat terveystiedot, hanelle annettuja kaupungin palveluja koskevat tiedot, henkilén tulotiedot
ja hanen yksityiselamaansa koskevat tiedot.

Henkilotietoja voi olla talletettuna esimerkiksi sahkoisissa tiedostoissa, tietokannoissa, paperilla, kortistossa,
mapeissa tai aani- ja kuvatallenteella.

Henkilotietojen kasittely tarkoittaa muun muassa tietojen keraamista, tallentamista, jarjestamista,
jasentamista, sdilyttamista, muokkaamista tai muuttamista, hakua, kyselyad, kdytt6a, tietojen luovuttamista
siirtamalla, levittamalla tai asettamalla ne muuten saataville, tietojen yhteensovittamista tai yhdistamista,
rajoittamista, poistamista ja tuhoamista. Jo pelkka henkilotietojen katsominen on henkildtietojen
kasittelya, vaikka tietoja ei muutettaisi mitenkaan.

1.1. Pseudonymisointi ja anonymisointi

Pseudonymisointi tarkoittaa henkilotietojen kasittelemista siten, ettd henkil6tietoja ei voida enda yhdistaa
tiettyyn henkil66n ilman lisatietoja. Tallaiset lisdtiedot taytyy sailyttaa huolellisesti erilladn henkilotiedoista
ja varmistaa, ettei yhdistamista tunnistettuun tai tunnistettavissa olevaan henkil66n tapahdu.

Pseudonymisoidut tiedot ovat yha henkilotietoja ja niiden kasittelyssa on sovellettava tietosuoja-asetusta.

Anonymisointi tarkoittaa henkil6tietojen kasittelemista siten, ettd henkilotietoja ei voida enda yhdistaa
tiettyyn henkil66n edes kayttamalla lisatietoja. Tiedot voidaan esimerkiksi muuttaa tilastolliseen muotoon
siten, etteivat henkiloa koskevat tiedot ole enda tunnistettavassa muodossa. Tunnistamisen tayttyy estya
peruuttamattomasti ja siten, etta rekisterinpitaja tai muu ulkopuolinen taho ei voi enaa hallussaan olevilla
tiedoilla muuttaa tietoja takaisin tunnistettaviksi. Anonymisoidun tiedon kasittely ei ole henkil6tietojen
kasittelya eika se ole tietosuoja-asetuksen soveltamisalan piirissa.

1.2. Mita eroa on tietosuojalla ja tietoturvalla?

Tietoturva on yksi tietosuojan toteuttamisen keino. Tietoturvan tarkoitus on suojata tietoaineisto
(sdhkoiset ja paperiset) ja tietojarjestelmat. Tietoturva tarkoittaa muun muassa organisatorisia ja teknisia
toimenpiteitd, joilla varmistetaan, etta tiedot ovat vain tietoon oikeutettujen kaytettavissa
(luottamuksellisuus) silloin, kun he niita tarvitsevat (saatavuus/kdytettdvyys) ja tietoa ei ole muutettu
tahallisesti tai tahattomasti (eheys).

2. Tietosuojalainsaadanto

EU:n yleista tietosuoja-asetusta (EU) 2016/679 (General Data Protection Regulation, GDPR) alettiin
soveltaa 25.5.2018. Asetus on suoraan sovellettavaa lainsdaadantoa eli sitd ei panna taytantoon kansalliseen
lakiin.

Asetuksen tavoitteena on varmistaa, etta ihmisten oikeus henkilétietojen suojaan ja sitd kautta
yksityisyyteen toteutuu myos digitaaliaikana. Sdantely pyrkii vastaamaan teknologian nopean kehityksen
haasteisiin ja vahvistamaan ihmisten oikeutta valvoa henkildtietojaan. Tavoitteena on myos vahvistaa



saannot henkilotietojen vapaalle liikkuvuudella EU:n sisalla. Asetus ottaa kantaa henkilotietojen
lainmukaiseen kasittelyyn ja kertoo milloin, miten ja kenen toimesta henkilotietoja saa kasitella.

Tietosuojalaki (1050/2018) tuli voimaan 1.1.2019. Se on henkilotietojen kasittelyyn sovellettava yleislaki, ja
siind on tdydennetty ja tdsmennetty tietosuoja-asetuksen maarayksia. Tietosuoja-asetus antaa verrattain
vahan lilkkkumavaraa kansallisille saadoksille, joten on tédrkedd lukea ja soveltaa EU:n yleistd tietosuoja-
asetusta ja kansallista tietosuojalakia samanaikaisesti.

3. Tietosuoja-asioiden vastuunjako Naantalin kaupungilla

Hallintosaannon mukaisesti kaupunginhallitus vastaa siita, etta kaupunki tayttaa
tietosuojalainsaadannon velvoitteet ja valvoo niiden toteuttamista. Palvelualojen johdolla
puolestaan on vastuu toiminnan lainmukaisuudesta henkilotietojen kasittelyssa.

Tietosuoja-asetus velvoittaa kaikkia julkishallintoon kuuluvia organisaatioita nimittamaan
tietosuojavastaavan. Tietosuojavastaavan tehtaviin kuuluu organisaation neuvonta ja ohjaus kaikissa
tietosuojakysymyksissa, tietosuoja-asetuksen noudattamisen valvonta mukaan lukien tahan liittyvat
tarkastukset, yhteisty6 valvontaviranomaisen (tietosuojavaltuutettu) kanssa ja rekisterdityjen (kuntalaiset)
oikeuksien toteuttamisen tukeminen. Tietosuojavastaavan yhteystiedot on julkistettava ja ne on
ilmoitettava valvontaviranomaiselle.

Tietoturvapaallikko (tietohallintopaallikko) edistaa tietoturvallisuuden toteutumista kaupungissa.
Edellda mainitut viranhaltijat muodostavat tietosuojaty6ryhman, joka valvoo tietosuojan toteutumista ja
kehittaa tietosuojaty6ta kunnassa. Tietosuojatydryhma vastaa vuosittain laadittavan tietotilinpdatoksen
koonnista.

Naantalin kaupunki keraa henkil6tietoja eri rekistereihin tietojen kdyttotarkoituksen mukaan. Rekistereista
laaditaan rekisteriselosteet, joissa on nimetty rekisterinpitaja, joka maarittaa henkilotietojen kasittelyn
tarkoituksen ja keinot ja rekisterin yhteyshenkil6, joka ottaa vastaan tietopyynnot ja tiedon
korjaamisvaatimukset.

Kaikkien tietosuoja- ja tietoturva-asioissa vastuussa olevien henkil6iden osalta on huolehdittava, etta
sijaisjarjestelyt ovat riittavat.

4. Henkilotietojen kasittelya koskevat periaatteet

Tietosuoja-asetuksessa saadetaan henkilotietojen kasittelya koskevista periaatteista, jotka
ohjaavat rekisterinpitdjaa toimimaan henkil6tietoja kasitellessaan rekisteréidyn vapauksia
ja oikeuksia kunnioittavalla tavalla. Henkil6tietojen kasittelya koskevat seuraavat
periaatteet:

Lainmukaisuus, kohtuullisuus ja lapinakyvyys
Kayttotarkoitussidonnaisuus

Tietojen minimointi

Tasmallisyys

Sailytyksen rajoittaminen
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6. Eheys ja luottamuksellisuus

4.1. Lainmukaisuus, kohtuullisuus ja lapinakyvyys

Henkilotietojen kasittelylle on aina oltava lain mukainen peruste eikd henkil6tietoja saa kayttaa vaarin.
Lisaksi rekisteroidylle tulee kertoa siitd, miten heitad koskevia tietoja keratdan ja kdytetdaan seka missa maarin
henkilotietoja kasitellaan.

4.2. Kayttotarkoitussidonnaisuus

Henkilotietojen kasittelyn tarkoitus on suunniteltava ja maariteltava selkedsti ennen kasittelyn aloittamista.
Henkilotietoja saa kerata vain tiettyd, nimenomaista ja laillista tarkoitusta varten. Kerattya tietoa ei saa
myohemmin kdyttaa muuhun tarkoitukseen ilman, etta tama uusi kayttotarkoitus on yhteensopiva
alkuperaisen tarkoituksen kanssa.

4.3. Tietojen minimointi

Henkilotietoja ei saa kasitelld turhaan. Henkilotietoja saa kasitelld vain silloin, kun se on tarpeellista
kasittelyn tarkoituksen kannalta. Henkil6tietojen on oltava asianmukaisia ja olennaisia ja niiden kasittelyn
pitda rajoittua vain tarpeelliseen.

4.4. Tasmallisyys

Kasiteltavien henkilotietojen on oltava tasmallisia ja paivitettyja. Epatarkat ja virheelliset henkil6tiedot on
oikaistava tai poistettava viipymatta.

4.5. Sailytyksen rajoittaminen

Henkilotietoja saa sailyttaa vain niin kauan kuin se on tarpeen tietojen kayttotarkoitusta varten.
Rekisterinpitdjan on asetettava madraaika henkilbtietojen poistoa tai niiden sailyttdmisen tarpeellisuuden
maardaikaistarkastelua varten. Kun henkilétietoja ei enaa tarvita, ne tulee anonymisoida tai poistaa.

4.6. Eheys ja luottamuksellisuus

Henkilotietoja on kasiteltava tavalla, jolla varmistetaan niiden asianmukainen turvallisuus. Tahan sisaltyy
suojaaminen luvattomalta ja lainvastaiselta kasittelylta seka vahingossa tapahtuvalta haviamiselts,
tuhoutumiselta tai vahingoittumiselta.

5. Henkilotietojen kasittelyn perusteet

5.1. Henkil6tietojen kasittelyn on perustuttava lakiin

Henkilotietoja saa kasitella vain silloin, kun kasittelylle on laista [6ytyva peruste.
Tietosuoja-asetus maadrittelee seuraavat perusteet, joilla henkilotietoja saa kasitella:

1. Suostumus

Sopimus

Lakisaateinen velvoite
Elintarkea etu

Yleinen etu ja julkinen valta
Oikeutettu etu

ounhkwnN



5.1.1. Suostumus

Henkilotietoja saa kasitelld, jos rekisterdity on antanut suostumuksensa henkilétietojen kasittelyyn tiettya
kayttotarkoitusta varten.

Jotta suostumus on pateva, sen on oltava
o yksiloity
e tietoinen
e aidosti vapaaehtoinen ja
o yksiselitteinen tahdonilmaisu.

Suostumus on annettava vapaaehtoisesti, selkedsti ja siten, ettd suostumuksen olemassaolo voidaan
osoittaa. Kdytdannossa tama tarkoittaa sita, ettd suostumus on annettava kirjallisesti tai sahkoisessa
muodossa. Suostumuksesta tulee kayda ilmi yksildity ja yksiselitteinen tahdonilmaisu, eli minka
henkilotietojen kasittelyyn on suostuttu ja mihin kadyttotarkoitukseen suostumus on annettu. Eri
kayttotarkoituksia varten on pyydettava erilliset suostumukset. Uutta kdyttotarkoitusta varten on
lahtokohtaisesti pyydettdva aina uusi suostumus.

Suostumus tulee voida peruuttaa yhta helposti kuin se on annettu.

Suostumusta ei voi antaa jattamalla tekematta jotain, vaan sen tulee perustua nimenomaiseen
toimenpiteeseen. Esimerkiksi jos suostumus annetaan rastittamalla suostumustekstid vastaava ruutu
paperilla tai sdhkdisessa jarjestelmassa, ei kyseinen ruutu saa olla valmiiksi rastitettu, vaan asiakas itse
rastittaa sen.

Rekisteroity ei voi antaa suostumustaan siihen, etta hanen tietojaan saa kasitella vapaasti mihin tahansa
tarkoituksiin.

5.1.2. Sopimus

Henkilotietoja saa kasitelld, jos kasittely on tarpeen rekisterdidyn kanssa tehdyn sopimuksen taytantéon
panemiseksi tai sopimuksen tekemista edeltdvien toimenpiteiden toteuttamiseksi rekisteréidyn puolesta.

Sopimuksen tekemisen yhteydessa on yleensa oikeus kerdata myds henkilotunnus mahdollisen
pakkotaytantédnpanon tai sopimukseen perustuvien saatavien perinndn varalta.

5.1.3. Lakisaateinen velvoite

Naantalin kaupungilla on lakisaateisia velvoitteita, joiden noudattamiseksi on valttamatonta kerata
henkilotietoja. Tallaisia velvoitteita ovat esimerkiksi perusopetuksen jarjestaminen, sosiaali- ja
terveydenhoidon jarjestaminen ja pysakdinninvalvonnan jarjestaminen. Velvoitteen pitaa perustua joko
kansalliseen tai Euroopan unionin lainsdaadantoon. Henkilotietoja saa kerata vain siina laajuudessa, kun se on
tarpeen lakisdateisen velvoitteen toteuttamiseksi.

Laissa voidaan s3dataa henkilotietojen kasittelyn tarkemmista vaatimuksista, kuten rekisterinpitdjasta,
kasiteltdvien henkil6tietojen tyypistd, asianomaisista rekisterdidyistd ja tahoista, joille tietoja voidaan
luovuttaa, tietojen sailytysajoista seka toimenpiteistd, joilla varmistetaan tietojen laillinen ja asianmukainen
kasittely.

Tietosuoja-asetuksen ja kansallisen tietosuojalain henkilotietojen kasittelylle asettamien vaatimusten lisdksi
on tunnettava kunkin rekisterin osalta tietojen keraamiseen liittyvat mahdolliset erityislainsaddannén
vaatimukset.



5.1.4. Elintdrkea etu

Henkilotietojen kasittely on sallittua, kun se on tarpeen rekisterdidyn tai jonkun toisen henkilén
elintdrkeiden etujen suojaamiseksi. Elintarkeiden etujen suojaaminen sopii kasittelyperusteeksi esimerkiksi
tilanteisiin, joissa on kysymys elamasta ja kuolemasta tai uhkista, jotka voisivat johtaa rekisterdidyn tai
jonkun toisen loukkaantumiseen tai olla muuten terveydelle vahingollisia.

Henkilotietojen kasittely voi palvella elintarkeda etua esimerkiksi humanitaarisissa hatatilanteissa, kuten
luonnonkatastrofeissa tai epidemioissa. Henkilotietojen kasittelyd voidaan tarvita muun muassa silloin, kun
halutaan seurata epidemian levidmista.

Tama kasittelyperuste on toissijainen eli sita tulee kdyttaa vain silloin, kun kasittelylla ei ole muuta ilmeista
kasittelyn oikeusperustetta.

5.1.5. Yleinen etu ja julkinen valta

Henkilotietoja saa kasitella yleista etua koskevan tehtavan suorittamiseksi tai rekisterinpitajalle kuuluvan
julkisen vallan kayttamiseksi, jos:

e kysymys on henkilon asemaa, tehtavia seka niiden hoitoa julkisyhteisossa, elinkeinoeldmassa,
jarjestotoiminnassa tai muussa vastaavassa toiminnassa kuvaavista tiedoista siltd osin, kun
kasittelyn tavoite on yleisen edun mukainen ja kasittely on oikeasuhtaista silla tavoiteltuun
oikeutettuun paamaaraan nahden

e kasittely on tarpeen ja oikeasuhtaista viranomaisen toiminnassa yleisen edun mukaisen tehtavan
suorittamiseksi

e kasittely on tarpeen tieteellista tai historiallista tutkimusta tai tilastointia varten ja se on
oikeasuhtaista silla tavoiteltuun yleisen edun mukaiseen tavoitteeseen nahden

e henkilotietoja sisdltavien tutkimusaineistojen, kulttuuriperintéaineistojen seka naiden
kuvailutietoihin liittyvien henkilotietojen kasittely arkistointitarkoituksessa on tarpeen ja
oikeasuhtaista silla tavoiteltuun yleisen edun mukaiseen tavoitteeseen ja rekisterdidyn oikeuksiin
nahden

5.1.6. Oikeutettu etu

Henkilotietojen kasittely on sallittua silloin, kun se on tarpeen rekisterinpitdjan tai kolmannen osapuolen
oikeutettujen etujen toteuttamiseksi esimerkiksi silloin, kun rekisterdidyn ja rekisterinpitajan valilld on
merkityksellinen ja asianmukainen suhde, kuten asiakkuus- tai palvelusuhde. Myds henkil6tietojen
kasittelya suoramarkkinointitarkoituksessa voidaan pitda oikeutetun edun toteuttamiseksi suoritettuna,
mutta rekisterdidylla on oikeus kieltdaa suoramarkkinointi. Rekisterinpitdjalla, joka kuuluu konserniin,
saattaa olla oikeutettu etu siirtda konsernin sisalla henkiltietoja esimerkiksi hallinnollisista syista.

Se, milloin etu voidaan katsoa oikeutetuksi, saadaan selville niin kutsutulla tasapainotestilla. Siina
rekisterinpitdjan tai kolmannen osapuolen intressia punnitaan rekisterdidyn intresseja ja perusoikeuksia
vasten.

Oikeutettu etu ei kdy kdsittelyperusteeksi tilanteisiin, joissa viranomaiset kdsittelevdt tietoja tehtéviensd
yhteydessd.

5.2. Henkil6tietojen kasittely muuhun kuin alkuperdiseen kasittelytar-
koitukseen

Henkilotietoja voidaan kasitelld mydhemmin muuhun kuin alkuperdiseen kasittelytarkoitukseen vain, jos
kasittely sopii yhteen alkuperaisen tarkoituksen kanssa. Yhteensopivuutta harkittaessa rekisterinpitajan on
otettava huomioon:



e henkilotietojen keraamisen alkuperaisen tarkoituksen ja myohemman kasittelyn tarkoituksen
véliset yhteydet

e henkilotietojen kerdamisen asiayhteys erityisesti rekisterdityjen ja rekisterinpitajan valisen suhteen
osalta

e henkilotietojen luonne

e aiotun myohemman kasittelyn mahdolliset seuraukset rekisterdidyille

e asianmukaisten suojatoimien, kuten salaamisen tai pseudonymisoinnin, olemassaolo.

Henkilotietojen mydhempi kasittely yleisen edun mukaiseen arkistointitarkoitukseen, tieteellista tai
historiallista kayttotarkoitusta varten tai tilastollisiin tarkoituksiin on sallittua.

5.3. Henkilotunnuksen kasittely

Henkildtunnusta saa kasitella rekisterdidyn suostumuksella tai jos kasittelysta sddadetaan laissa. Lisaksi
henkil6tunnusta saa kasitelld, jos rekisterdidyn yksiselitteinen yksildiminen on tarkeaa:

e laissa sdddetyn tehtavan suorittamiseksi
o rekisteroidyn ja rekisterinpitajan oikeuksien ja velvollisuuksien toteuttamiseksi
e historiallista tai tieteellista tutkimusta tai tilastointia varten.

Henkildtunnusta saa kasitelld luotonannossa tai saatavan perimisessd, vakuutus-, luottolaitos-,
maksupalvelu-, vuokraus- ja lainaustoiminnassa, luottotietotoiminnassa, terveydenhuollossa,
sosiaalihuollossa ja muun sosiaaliturvan toteuttamisessa tai virka-, tyo- ja muita palvelusuhteita ja niihin
liittyvia etuja koskevissa asioissa.

Lisdksi henkil6tunnuksen saa luovuttaa osoitetietojen paivittamiseksi tai moninkertaisten postildhetysten
valttamiseksi suoritettavaa tietojenkasittelya varten, jos henkilotunnus on jo luovutuksensaajan
kaytettavissa.

Henkildtunnusta ei saa merkita tarpeettomasti henkilorekisterin perusteella tulostettuihin tai laadittuihin
asiakirjoihin.

5.4. Turvakiellon alaisen osoitteen kasittely

Digi- ja vaestotietovirasto voi tallettaa vaestotietojarjestelmaan turvakiellon henkilélle, jolla on perusteltu
syy epailla oman tai perheensa turvallisuuden olevan uhattuna. Turvakiellon voi my0s peruuttaa.

Turvakielto on poikkeuksellinen turvaamistoimi, jolla rajoitetaan henkilon osoite-, asuinpaikka- ja
kotikuntatiedon luovuttamista vaestotietojarjestelmasta vain sellaisille viranomaisille, joilla on oikeus
turvakiellon alaisten tietojen kasittelyyn. Turvakielto ei ulotu muihin mahdollisiin osoitetiedon sisaltaviin
henkilorekistereihin.

Naantalin kaupungilla on maaritelty erikseen tydntekija, jolle on anottu Digi- ja vdestotietovirastosta
suorakayttooikeudet vaestotietojarjestelmaan, ja han voi tarvittaessa katsoa turvakieltohenkilon osoitteen.
Hén ei saa luovuttaa tietoja edelleen eika antaa niita sivullisen nahtavaksi tai kasiteltavaksi, jollei laissa
toisin saadeta. Turvakieltohenkil6lle |ahetettavat viestien osalta otetaan yhteytta kaupungin tyéntekijaan,
jolla on suorakayttooikeudet vdestotietojarjestelmaan. Han selvittda turvakieltohenkilon osoitteen ja
huolehtii viestien lahettdmisesta vastaanottajalle.

Tilanteessa, jossa turvakiellon alainen osoite on saatu turvakieltohenkilolta itseltddn tiettyyn
kayttotarkoitukseen, tulee olla erityisen huolellinen, eika osoitetta saa luovuttaa eteenpain.



6. Erityisia henkiloryhmia koskeva kasittely

Erityisiin henkiléryhmiin kuuluvien henkilotietojen kasittely on lahtdkohtaisesti kiellettya.
Tallaisista henkil6tiedoista ilmenee jokin seuraavista:

rotu tai etninen alkupera

poliittisia mielipiteita

uskonnollinen tai filosofinen vakaumus

ammattiliiton jasenyys

geneettisia ja biometrisia tietoja henkilon tunnistamista varten
terveytta koskeva tieto

ihmisen seksuaalista kayttaytymista ja suuntautumista koskeva tieto

Tietosuoja-asetuksessa ja tietosuojalaissa on kuitenkin maaritelty poikkeuksia
kasittelykieltoon, jolloin edelld mainittuja henkil6tietoja saa kasitella.

6.1. Tietosuoja-asetuksen mukainen poikkeus kasittelykiellosta

Erityisid henkilotietoryhmia koskevaa tietoa saa kasitella, kun:

rekisterdity on antanut nimenomaisen suostumuksensa kyseisten henkilotietojen kasittelyyn yhta
tai useampaa tiettya tarkoitusta varten

kasittely on tarpeen rekisterinpitdjan tai rekisterodidyn velvoitteiden ja erityisten oikeuksien
noudattamiseksi ty6oikeuden, sosiaaliturvan ja sosiaalisen suojelun alalla, silta osin kuin se
sallitaan unionin oikeudessa tai jdsenvaltion lainsaddanndssa tai jasenvaltion lainsdadannon
mukaisessa tydehtosopimuksessa, jossa sdadetdan rekisterdidyn perusoikeuksia ja etuja koskevista
asianmukaisista suojatoimista

kasittely on tarpeen rekisterdidyn tai toisen luonnollisen henkilon elintarkeiden etujen
suojaamiseksi, jos rekisterdity on fyysisesti tai juridisesti estynyt antamasta suostumustaan
kasittely suoritetaan poliittisen, filosofisen, uskonnollisen tai ammattiliittotoimintaan liittyvan
saation, yhdistyksen tai muun voittoa tavoittelemattoman yhteison laillisen toiminnan yhteydessa
ja asianmukaisin suojatoimin, silld edellytyksella, etta kasittely koskee ainoastaan naiden
yhteisojen jasenia tai entisia jasenia tai henkil6itd, joilla on yhteisdihin saanndlliset, yhteisdjen
tarkoituksiin liittyvat yhteydet, ja ettd henkil6tietoja ei luovuteta yhteison ulkopuolelle ilman
rekisterdidyn suostumusta

kasittely koskee henkilGtietoja, jotka rekisterdity on nimenomaisesti saattanut julkisiksi

kasittely on tarpeen oikeusvaateen laatimiseksi, esittamiseksi tai puolustamiseksi tai aina, kun
tuomioistuimet suorittavat lainkayttotehtavidan

kasittely on tarpeen tarkeda yleistd etua koskevasta syysta unionin oikeuden tai jasenvaltion
lainsdadannon nojalla, edellyttden ettd se on oikeasuhteinen tavoitteeseen nahden, siina
noudatetaan keskeisiltd osin oikeutta henkilotietojen suojaan ja siind sddadetdaan asianmukaisista ja
erityisista toimenpiteista rekisterdidyn perusoikeuksien ja etujen suojaamiseksi

kasittely on tarpeen ennalta ehkaisevaa tai tyoterveydenhuoltoa koskevia tarkoituksia varten,
tyontekijan tyokyvyn arvioimiseksi, ladketieteellisia diagnooseja varten, terveys- tai
sosiaalihuollollisen hoidon tai kdsittelyn suorittamiseksi taikka terveys- tai sosiaalihuollon
palvelujen ja jarjestelmien hallintoa varten unionin oikeuden tai jasenvaltion lainsdaadannon
perusteella tai terveydenhuollon ammattilaisen kanssa tehdyn sopimuksen mukaisesti.
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Henkil6tietoja voidaan kasitelld naihin tarkoituksiin, kun kyseisia tietoja kasittelee tai niiden
kasittelystd vastaa ammattilainen tai muu henkild, jolla on lakisadteinen salassapitovelvollisuus.
kasittely on tarpeen kansanterveyteen liittyvan yleisen edun vuoksi, kuten vakavilta rajat
ylittavilta terveysuhkilta suojautumiseksi tai terveydenhuollon, Iddkevalmisteiden tai
ladkinnallisten laitteiden korkeiden laatu- ja turvallisuusnormien varmistamiseksi sellaisen unionin
oikeuden tai jasenvaltion lainsddadannon perusteella, jossa sdddetdan asianmukaisista ja erityisista
toimenpiteista rekisterdidyn oikeuksien ja vapauksien, erityisesti salassapitovelvollisuuden,
suojaamiseksi.

kasittely on tarpeen yleisen edun mukaisia arkistointitarkoituksia taikka tieteellisia ja
historiallisia tutkimustarkoituksia tai tilastollisia tarkoituksia varten tietosuoja-asetuksen
mukaisesti unionin oikeuden tai jasenvaltion lainsdadannon nojalla, edellyttden etta se on
oikeasuhteinen kasittelyn tavoitteeseen nahden, siind noudatetaan keskeisilta osin oikeutta
henkilotietojen suojaan ja siina sdddetddn asianmukaisista ja erityisista toimenpiteista
rekisterdidyn perusoikeuksien ja etujen suojaamiseksi.

Jasenvaltiot voivat pitdd voimassa tai ottaa kayttoon lisdehtoja, mukaan lukien rajoituksia, jotka koskevat
geneettisten tietojen, biometristen tietojen tai terveystietojen kasittelya.

6.2. Tietosuojalain mukainen poikkeus kasittelykiellosta

Seuraava erityisia henkilotietoryhmia koskevaa kasittely on sallittua:

vakuutuslaitoksen kasitellessa vakuutustoiminnassa saatuja tietoja vakuutetun ja
korvauksenhakijan terveydentilasta, sairaudesta tai vammaisuudesta taikka sellaista haneen
kohdistetuista hoitotoimenpiteista tai niihin verrattavista toimista, jotka ovat tarpeen
vakuutuslaitoksen vastuun selvittamiseksi

tietojen kasittelyyn, josta sdddetaan laissa tai joka johtuu valittomasti rekisterinpitajalle laissa
sdddetysta tehtavasta

ammattiliittoon kuulumista koskevaan tiedon kasittelyyn, joka on tarpeen rekisterinpitajan
erityisten oikeuksien ja velvoitteiden noudattamiseksi tyooikeuden alalla

kun terveydenhuollon palveluntarjoaja jarjestdessaan tai tuottaessaan palveluja kasittelee tassa
toiminnassa saamiaan tietoja henkilon terveydentilasta tai vammaisuudesta taikka hanen
saamastaan terveydenhuollon ja kuntoutuksen palvelusta taikka muita rekisteréidyn hoidon
kannalta valttamattomia tietoja

kun sosiaalihuollon palveluntarjoaja jarjestaessaan tai tuottaessaan palveluja tai my6ntaessaan
etuuksia kasittelee tdssa toiminnassa saamiaan tai tuottamiaan tietoja henkilon terveydentilasta
tai vammaisuudesta taikka hdnen saamastaan terveydenhuollon ja kuntoutuksen palvelusta taikka
muita rekisterdidyn palvelun tai etuuden myéntamisen kannalta valttamattomia tietoja

terveytta koskevien ja geneettisten tietojen kasittelyyn antidopingtydssa ja vammaisurheilun
yhteydessa siltd osin kuin ndiden tietojen kasittely on valttamatonta antidopingtyon tai
vammaisten ja pitkdaikaissairaiden urheilun mahdollistamiseksi

tieteellista tai historiallista tutkimusta taikka tilastointia varten tehtdvaan tietojen kasittelyyn
tutkimus- ja kulttuuriperintdaineistojen kasittelyyn yleishyodyllisessa arkistointitarkoituksessa
geneettisia tietoja lukuun ottamatta.

Kasiteltdessa henkildtietoja tietosuojalaissa tarkoitetussa tilanteessa rekisterinpitdjan ja henkilotietojen
kasittelijan on toteutettava asianmukaiset ja erityiset toimenpiteet rekisterdidyn oikeuksien suojaamiseksi.
Naita toimenpiteita ovat:

toimenpiteet, joilla on jalkeenpdin mahdollista varmistaa ja todentaa kenen toimesta henkil6tietoja
on tallennettu, muutettu tai siirretty

toimenpiteet, joilla parannetaan henkilotietoja kasittelevan henkildston osaamista
tietosuojavastaavan nimittaminen
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rekisterinpitajan ja kasittelijan sisdiset toimenpiteet, joilla estetdaan paasy henkildtietoihin

henkilotietojen pseudonymisointi

henkilotietojen salaaminen

toimenpiteet, joilla kasittelyjarjestelmien ja henkilotietojen kasittelyyn liittyvien palveluiden jatkuva

luottamuksellisuus, eheys, kaytettavyys ja vikasietoisuus taataan, mukaan lukien kyky palauttaa

nopeasti tietojen saatavuus ja padsy tietoihin fyysisen tai teknisen vian sattuessa

e menettely, jolla testataan, tutkitaan ja arvioidaan sdaannoéllisesti teknisten ja organisatoristen
toimenpiteiden tehokkuutta tietojenkasittelyn turvallisuuden varmistamiseksi

e erityiset menettelysaannot, joilla varmistetaan tietosuoja-asetuksen ja tdman lain noudattaminen
siirrettdessa henkilotietoja tai kasiteltdessa henkildtietoja muuhun tarkoitukseen

e tietosuojaa koskevan vaikutustenarvioinnin laatiminen

e muut tekniset, menettelylliset ja organisatoriset toimenpiteet.

7. Rekisteroidyn oikeudet
Rekisteroidylla henkildlla on:

e QOikeus saada paasy tietoihin

e Oikeus tiedon oikaisemiseen

e Qikeus tietojen poistamiseen

e QOikeus kasittelyn rajoittamiseen

e QOikeus siirtaa tiedot jarjestelmasta toiseen

e Vastustamisoikeus

e Oikeus riitauttaa automaattinen yksittdispaatos
e Oikeus tehda valitus valvontaviranomaiselle

7.1. Oikeus saada paasy tietoihin

Rekisteroidylla henkilolla on oikeus pyytdaa Naantalin kaupungilta paasy hanta itsedaan koskeviin
henkilotietoihin. Rekisterdidylla on oikeus tarkastaa, mita hanta koskevia henkildtietoja asiakasrekisteriin
on tallennettu tai ettei rekisterissa ole hdanta koskevia tietoja. Huoltajalla on paasaantoisesti oikeus
tarkastaa myos lastaan koskevat tiedot.

Tarkastuspyynt6 tehdaan henkilokohtaisesti kdynnin yhteydessa tai omakatisella allekirjoituksella tai
vastaavalla tavalla varmennetulla asiakirjalla tai henkil6kohtaisesti rekisterinpitdjan luona. Pyynt6a varten
on laadittu lomake, joka I16ytyy Naantalin internetsivuilta osoitteesta:
https://www.naantali.fi/sites/default/files/media/file/Omien _tietojen tarkastuspyynto.pdf

ja toimintayksikosta. Asiakkaan henkil6llisyys varmennetaan ennen tietojen antamista.

Asiakkaalla on oikeus tutustua ja ndhda itsedan koskevat asiakastiedot ja pyynnosta saada kopiot niista
kirjallisena. Pdasaantoisesti tarkastusoikeus toteutetaan siind yksikdssad, jossa tiedot ovat syntyneet. Kun
rekisterodity pyytaa omia tietojaan, tiedot toimitetaan hanelle ilman aiheetonta viivytysta ja joka
tapauksessa kuukauden kuluessa pyynnon vastaanottamisesta. Jos pyyntdja on monta tai ne ovat
monimutkaisia, maardaikaa voidaan tarvittaessa jatkaa enintdaan kahdella kuukaudella. Jos maaraaikaa
jatketaan, kaupunki ilmoittaa tietojen pyytdjalle asiasta kuukauden kuluessa pyynnon vastaanottamisesta.
Maaraajan jatkaminen on perusteltava.
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Tarkastusoikeus voidaan evata ainoastaan poikkeustapauksissa. Epaamisperusteena voi olla esimerkiksi,
ettd tiedon antaminen saattaisi aiheuttaa vakavaa vaaraa asiakkaan terveydelle tai hoidolle taikka jonkun
muun oikeuksille. Jos tarkastusoikeus evataan, asiakkaalle annetaan kirjallinen kieltdytymistodistus, jossa
mainitaan kieltdytymisen syyt. Asiakkaalla on oikeus saattaa asia tietosuojavaltuutetun ratkaistavaksi.
Ulkopuolisella ei ole tarkastusoikeutta, vaikka hanta koskevia tietoja voi olla tallennettuna asiakasta
koskeviin tietoihin.

Tarkastusoikeus on maksutonta kerran vuoden aikana toteutettuna.

7.2. Oikeus tiedon oikaisemiseen

Rekisteroidylla henkilolla on oikeus pyytdaa Naantalin kaupungilta hanta itsedan koskevien epatarkkojen ja
virheellisten henkilotietojen oikaisemista ilman aiheetonta viivytysta. Muutokset tehd&an siten, etta
rekisteriin jaa nakyviin tiedot tehdysta korjauksesta, tekijasta ja korjauspaivamaarasta. Alkuperainen
merkinta on mahdollista nahda jalkikateen. Kirjallinen pyynto toimitetaan osoitteeseen Naantalin
kaupungin kirjaamo, PL 43 (K&sityolaiskatu 2) 21101 Naantali tai séhkopostitse kirjaamo@naantali.fi
Asiakkaan tulee pyynndssaan yksiloida ja perustella tarkasti, mita tietoa vaaditaan korjattavaksi ja mika on
asiakkaan mielesta oikea tieto seka milla tavalla korjaus pyydetdan tekemaan. Asiakkaan henkil6llisyys
varmennetaan ennen tietojen oikaisemista.

Jos tarkastusoikeus evatdan, asiakkaalle annetaan kirjallinen kieltdytymistodistus, jossa mainitaan
kieltaytymisen syyt. Asiakkaalla on oikeus saattaa asia tietosuojavaltuutetun ratkaistavaksi.

7.3. Oikeus tietojen poistamiseen

Rekisteroidylla henkilolld on oikeus pyytdaa Naantalin kaupungilta hdnta itsedan koskevien tietojen
poistamista ilman aiheetonta viivytysta. Oikeus tunnetaan myos nimellad oikeus tulla unohdetuksi.

Tata oikeutta ei ole, jos tietojen kasittely on tarpeen

e sananvapautta ja tiedonvalityksen vapautta koskevan oikeuden kayttamiseksi

o rekisterinpitdjaan sovellettavaan unionin oikeuteen tai jasenvaltion lainsdadantoon perustuvan,
kasittelya edellyttavan lakisaateisen velvoitteen noudattamiseksi tai jos kasittely tapahtuu yleista
etua koskevan tehtdvan suorittamista tai rekisterinpitajalle kuuluvan julkisen vallan kdyttamista
varten

e kansanterveyteen liittyvaa yleista etua koskevista syista

e yleisen edun mukaisia arkistointitarkoituksia tai tieteellisia tai historiallisia tutkimustarkoituksia tai
tilastollisia tarkoituksia varten, jos oikeus saada tiedot poistetuksi todennakoisesti estaa kyseisen
kasittelyn tai vaikeuttaa sita suuresti

e oikeudellisen vaateen laatimiseksi, esittdmiseksi tai puolustamiseksi.

Kun ei ole kysymys edelld mainituista tilanteista, rekisterinpitdjalla on velvollisuus poistaa henkildtiedot
ilman aiheetonta viivytysta, jos

e henkilotietoja ei enda tarvita niihin tarkoituksiin, joita varten ne kerattiin tai joita varten niita
muutoin kasiteltiin

o rekisteroity peruuttaa suostumuksen, johon kasittely on perustunut, eika kasittelyyn ole muuta
laillista perustetta

o rekisteroity vastustaa henkilotietojensa kasittelya suoramarkkinoinnin tarkoituksiin tai kayttaa
vastustamisoikeuttaan muutoin, eika kasittelyyn ole olemassa perusteltua syyta

e henkilotietoja on kasitelty lainvastaisesti

e henkilotiedot on poistettava unionin oikeuteen tai jasenvaltion lainsdadantéon perustuvan
rekisterinpitdjaan sovellettavan lakisaateisen velvoitteen noudattamiseksi

e henkilotiedot on keratty tietoyhteiskunnan palvelujen tarjoamisen yhteydessa.
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Rekisterinpitdjan on mahdollisuuksien mukaan ilmoitettava henkil6tietojen poistamisesta jokaiselle
vastaanottajalle, jolle henkil6tietoja on luovutettu. Rekisterinpitdjan on ilmoitettava rekisterdidylle naista
vastaanottajista, jos rekisteroity sitd pyytaa.

7.4. Oikeus kasittelyn rajoittamiseen

Rekisteroidylla henkilolla on oikeus pyytdaa Naantalin kaupungilta hanta itseddn koskevien tietojen
kasittelyn rajoittamista.

Oikeus on olemassa seuraavissa tilanteissa:

e Rekisteroity kiistaa henkilotietojen paikkansapitavyyden. Talloin kasittelya rajoitetaan ajaksi, jonka
kuluessa rekisterinpitdja voi varmistaa niiden paikkansapitavyyden.

e Kasittely on lainvastaista, mutta rekisteroity vastustaa henkilotietojen poistamista ja vaatii sen
sijaan niiden kayton rajoittamista.

e Rekisterinpitdja ei enaa tarvitse kyseisia henkilotietoja kasittelyn tarkoituksiin, mutta rekisteroity
tarvitsee niita oikeudellisen vaateen laatimiseksi, esittamiseksi tai puolustamiseksi.

e Rekisterdity on vastustanut henkilotietojen kasittelyd muuhun kuin
suoramarkkinointitarkoitukseen, ja odotetaan sen todentamista, syrjayttavatko rekisterinpitdjan
edut rekisterdidyn edut.

Jos Naantalin kaupunki on rajoittanut kasittelya edellda mainituilla perusteilla, naita henkilotietoja saa
sailyttaa. Lisaksi tietoja saa kasitelld seuraavissa tapauksissa:

e kaupungin oikeudellisen vaateen laatimiseksi, esittamiseksi tai puolustamiseksi

e toisen luonnollisen henkilon tai oikeushenkilon oikeuksien suojaamiseksi

e tdrkedn unionin tai sen jasenvaltion yleista etua koskevista syista.

Jos henkilotietojen kasittelyd on rajoitettu edelld mainituilla perusteilla ja rajoitus poistetaan, henkil6lle on
ilmoitettava asiasta ennen rajoituksen poistamista.

7.5. Oikeus siirtaa tiedot jarjestelmasta toiseen

Rekisteroidylla henkilolla on oikeus siirtda hanta itsedan koskevat tiedot jarjestelmasta toiseen.

Oikeutta sovelletaan

e ainoastaan henkil6tietojen automaattiseen kasittelyyn

e kun henkilotiedot koskevat rekisterditya ja ovat hdanen toimittamiaan

e kun henkilotietojen kasittely perustuu suostumukseen tai sopimukseen

e kun tietojen siirto ei vaikuta haitallisesti kolmansien osapuolten oikeuksiin ja vapauksiin.

Naantalin kaupunki pyrkii tietosuojalinjausten mukaisesti edistamaan tietojen siirrettavyytta silloinkin, kun
se ei ole tietosuoja-asetuksen mukaan pakollista. Tietosuoja-asetuksen mukaan tiedot on voitava siirtaa
yleisesti kaytetyssa, jasennellyssa ja koneellisesti luettavassa muodossa. Sen lisaksi, etta tiedot voidaan
siirtaa rekisteroidylle suoraan, siirto-oikeuteen kuuluu myos tietojen siirtdminen suoraan rekisterinpitajalta
toiselle edellyttdaen, etta se on teknisesti mahdollista. Ennen tietojen luovuttamista toiselle
rekisterinpitajalle, Naantalin kaupungin on varmistettava, etta toinen rekisterinpitdja toimii rekisterdidyn
puolesta. Naantalin kaupunki ei ole kuitenkaan vastuussa toisen rekisterinpitajan suorittamasta
kasittelysta.

Oikeus siirtaa tiedot jarjestelmasta toiseen koskee vain rekisterdidyn toimittamia tietoja. Henkil6tiedot,

jotka on johdettu tai paatelty rekisterdidyn toimittamista tiedoista, eivat kuulu tietojen siirtamista
koskevan oikeuden soveltamisalaan.
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7.6. Vastustamisoikeus

Rekisteroidylla henkilolld on tietyissa tilanteissa oikeus vastustaa henkil6tietojensa kasittelya eli pyytaa,
ettd niita ei kasiteltaisi ollenkaan.

Kun tietoja kasitellaan yleista etua koskevan tehtavan suorittamiseksi, rekisterinpitdjalle kuuluvan julkisen
vallan kayttamiseksi tai rekisterinpitdjan tai kolmannen osapuolten oikeutettujen etujen toteuttamiseksi,
rekisterdity voi vastustaa kasittelya henkilokohtaiseen erityiseen tilanteeseensa liittyvalla perusteella.

Talloin tietojen kasittely on lopetettava, paitsi jos

e rekisterinpitdja voi osoittaa, etta kasittelyyn on olemassa huomattavan tarkea ja perusteltu syy,
joka syrjayttaa rekisterdidyn edut, oikeudet ja vapaudet, tai
e kasittely on tarpeen oikeusvaateen laatimiseksi, esittamiseksi tai puolustamiseksi.

7.7. Oikeus riitauttaa automaattinen yksittaispaatos

Rekisteroidylla henkilolla on oikeus vaatia, ettd hanta koskevat paatokset tekee ihminen.

Rekisteroidylla on oikeus olla joutumatta sellaisen paatoksen kohteeksi, joka perustuu pelkastdan
automaattiseen kasittelyyn, kuten profilointiin, ja jolla on hanta koskevia oikeusvaikutuksia tai joka
vaikuttaa haneen vastaavalla tavalla merkittavasti.

7.8. Oikeus tehda valitus valitusviranomaiselle

Henkilolla, jonka henkildtietoja on Naantalin kaupungin henkilérekistereissa, on oikeus tehda valitus
valvontaviranomaiselle, jos han katsoo, ettd hanta koskevien henkilotietojen kasittelyssa rikotaan EU:n
yleista tietosuoja-asetusta. Suomessa tama valvontaviranomainen on tietosuojavaltuutettu.

8. Rekisterinpitajan velvollisuudet

8.1. Rekisteroidyn informointi

Naantalin kaupunki antaa rekisterdidylle tarvittavan informaation kaupungin internetsivuilla. Sivuilla
annetaan yleisinformaatiota henkilotietojen kasittelystd Naantalin kaupungilla seka kerrotaan rekisterdidyn
oikeuksista ja niiden toteuttamisesta. Lisaksi sivuilla on rekisteriselosteet, joissa kerrotaan henkilotietojen
kasittelysta rekisterikohtaisesti. Sivuilla kerrotaan myds Naantalin kaupungin tietosuojavastaavan ja
Naantalin kaupungin sosiaali- ja terveyspalvelujen tietosuojavastaavan yhteystiedot.

8.2. Rekisteriselosteet

Henkilotietoja keratdan eri rekistereihin tietojen kayttotarkoituksen mukaan. Henkilorekistereista laaditaan
rekisteriselosteet, joissa kerrotaan:

e rekisterin nimi

rekisterinpitdjan ja tdman edustajan yhteystiedot

henkilotietojen kasittelyn tarkoitukset seka kasittelyn oikeusperuste

rekisterin tietosisaltod

tieto henkilotietojen sdanndnmukaisista luovutuksista

e henkilGtietojen sailytysaika tai jos se ei ole mahdollista, tdman ajan maarittamiskriteerit
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e henkilotietojen tietolahteet

Palvelualojen tietosuojan vastuuhenkilot huolehtivat rekisteriselosteiden laatimisesta. Selosteet tehdaan
kaupungin rekisteriselostepohjalle.

8.3. Seloste kasittelytoimista

Rekisterinpitdjan on ylldpidettava selosteita kasittelytoimista. Selosteet kasittelytoimista ovat yleisia
kuvauksia siitd, miten rekisterinpitdja kasittelee henkilotietoja. Selosteet kasittelytoimista laaditaan
sisdiseen kayttoon ja valvontaviranomaista varten. Selosteissa kerrotaan:

rekisterin tai palvelukokonaisuuden nimi

rekisterinpitdja ja yhteystiedot

tietosuojavastaava ja hanen yhteystietonsa

henkilotietojen kasittelyn tarkoitukset

kuvaus rekisteroityjen ryhmista

kuvaus henkilotietoryhmista

vastaanottajaryhmat

e tietojen sdilytysajat

e kuvaus teknisista ja organisatorisista turvatoimista

e tieto henkil6tietojen sadannénmukaisista luovutuksista EU/ETA-alueen ulkopuolelle
e viittaus henkildtietojen kasittelijan kanssa solmittuun kasittelya koskevaan sopimukseen.

Palvelualojen tietosuojan vastuuhenkilot laativat selosteet kasittelytoimista hyddyntden kaupungin
mallipohjaa ja erillistd ohjetta.

8.4. Tarvittavat tekniset ja organisatoriset toimenpiteet tietojen suojaa-
miseksi

Rekisterinpitdjan on toteutettava tarvittavat tekniset ja organisatoriset toimenpiteet, joilla voidaan
varmistaa ja osoittaa, etta henkil6tietojen kasittelyssd noudatetaan tietosuoja-asetusta.

Teknisilla toimenpiteilla tarkoitetaan muun muassa riittavaa tietojarjestelmien tietoturvaa eli esimerkiksi
tarvittavia jarjestelman suojaustoimenpiteita, tietojen salausta, tiedon pseudonymisointia tai tiedon
anonymisointia. Teknisilla toimenpiteilla tarkoitetaan myds kykya taata kasittelyjarjestelmien ja palveluiden
jatkuva luottamuksellisuus, eheys, kadytettavyys ja vikasietoisuus seka kykya palauttaa nopeasti tietojen
saatavuus ja paasy tietoihin fyysisen tai teknisen vian sattuessa. Teknisia toimenpiteita ovat myos
tilavalvonta ja kulunvalvonta, kdyttdoikeusrajaukset ja kdytonvalvonta (esimerkiksi kayttajalokitietoja
hyodyntamalld) seka tietojarjestelmien auditoinnit.

Organisatorisia toimenpiteitd ovat muun muassa ohjeistus, koulutus, henkil6tietojen kasittelyn minimointi,
tehtdvien ja henkil6tietojen kasittelyn lapindkyvyys, sekd sen mahdollistaminen, etta rekisteroity voi valvoa
tietojenkasittelya. Organisatorisia toimenpiteitd ovat myos erilaiset tietosuojan toteutumisen seuranta- ja
raportointivalineet, kuten vuosittain tehtava tietotilinpaatos.

Uusien sovellusten, palvelujen ja tuotteiden kehittdmisessa, suunnittelussa ja hankinnassa on kiinnitettava
huomioita tietosuojan toteutumiseen, mikali toimintaan liittyy henkilotietojen kasittelya.

Perusohjeistus tietosuojasta ja —turvasta on Naantalin kaupungilla toteutettu verkkokoulutuksena. Kaikkien

Naantalin kaupungin palveluksessa olevien tulee suorittaa tietosuojaan ja tietoturvaan liittyvat
koulutusosiot. Koulutukset uusitaan saanndllisesti. Verkkokoulutuksien suorittamista seurataan
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raportoinnilla esimiehille. Palvelualat perehdyttavat henkilotietoja kasittelevan henkildkuntansa tietosuoja-
asetuksen mukaiseen toimintaan seka valvovat sen noudattamista.

8.5. Osoitusvelvollisuus

Osoitusvelvollisuus on tietosuoja-asetuksessa sdadetty velvoite, jonka mukaan rekisterinpitdja vastaa ja sen
on pystyttdva osoittamaan, etta tietosuoja-asetuksen henkilttietojen kasittelya koskevia periaatteita on
noudatettu.

Naantalin kaupunki toteuttaa osoitusvelvollisuutta tuottamalla muun muassa seuraavia dokumentteja ja
sisaltoa:

o rekisteriselosteet ja kaupungin internetsivuilla oleva muu rekisteréidyn informointi
rekisterdidyn oikeuksiin liittyvien pyyntdjen dokumentointi

tietosuojakasikirja ja muu ohjeistus seka prosessikuvaukset

koulutukset, koulutusmateriaalit ja koulutuksen suorittaneiden lukumaaran dokumentointi
sisdinen tietosuojauutisointi

o tietotilinpaatos

e |okitiedot henkilotietojen kasittelysta

e selosteet kasittelytoimista

e vaikutustenarvioinnit

e tietoturvaloukkausten dokumentointi

e tietosuoja- ja salassapitoliitteen liittdminen sopimuksiin.

8.6. Kasittelijan toiminnan valvominen

Kaupungille palveluja tuottava yritys, yhdistys, sdatio tai toinen viranomainen voi kasitella henkilotietoja
kaupungin puolesta. Talloin kaupunki on rekisterinpitdja ja kaupungin puolesta tietoja kasitteleva yritys on
kasittelija.

Kaupunki saa rekisterinpitdjana kdyttaa ainoastaan sellaisia henkil6tietojen kasittelijoita, jotka toteuttavat
riittavat tekniset ja organisatoriset suojatoimet, ja kdsittely tayttaa tietosuojalainsdadannon vaatimukset.
Talla varmistetaan rekisteroidyn oikeuksien suojelu myds silloin, kun kasittelyn suorittaa kaupungin
puolesta joku muu.

Henkilotietojen kasittelijan kaupungin puolesta suorittamasta kasittelysta on maaritettava sopimuksella,
joka sitoo henkilotietojen kasittelijaa suhteessa rekisterinpitdjaan ja jossa vahvistetaan kasittelyn kohde ja
kesto, kasittelyn luonne ja tarkoitus, henkilotietojen tyyppi ja rekisterdityjen ryhmat, rekisterinpitdjan
velvollisuudet ja oikeudet.

9. Tietoturva

Kukin palveluala vastaa itse siita, etta tietoturvan taso niiden rekistereissa on riittava.
Asianmukaisen turvallisuustason arvioimisessa on kiinnitettava huomiota kasittelyn
sisaltamiin riskeihin, erityisesti siirrettyjen, tallennettujen tai muutoin kasiteltyjen
henkilotietojen vahingossa tapahtuvan tai laittoman tuhoamisen, haviamisen,
muuttamisen, luvattoman luovuttamisen tai henkil6tietoihin padasyn vuoksi. Turvatoimia
arvioitaessa on otettava huomioon kasittelyn luonne, laajuus, asiayhteys ja tarkoitukset.
Lisdaksi on huomioitava uusin tekniikka ja toteuttamiskustannukset.
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9.1. Tietoturvaan liittyvat tehtavat ja tietoturvajarjestelyt

Tarkkoja tietoturvaan liittyvia jarjestelyja (tietoturvakontrolleja) ovat erilaiset suunnitelmat, tydmenetelmat
ja tekniset ratkaisut. Tietoturvakontrollit kuvataan tyypillisesti jarjestelman vaatimusdokumentissa,
tietoturvasuunnitelmassa tai palveluun liittyvassa tyéohjeessa.

9.2. Tietoturvan ohjeet toimittajalle

Sopimukseen liittyvat tyotavat ja tietoturvajarjestelyt tulee antaa toimittajalle. Ne voidaan liittaa
sopimukseen omana asiakirjanaan. Tallainen asiakirja voi olla esimerkiksi jarjestelman vaatimus-
dokumentti, tietoturvasuunnitelma tai palveluun liittyva tyoohje.

Yleisiin ohjeisiin tulee lisdta ainakin toimittajayrityksen tiedot, erityisesti yhteystiedot palveluseurantaa
varten. Palveluseurantaa varten tarvittavia yhteystietoja voivat olla ainakin tietosuojailmoituksiin,
tietoturvailmoituksiin ja palvelun kehittamiseen liittyvat nimi, tehtdavanimike, osoite, sahkoposti ja
puhelinnumero.

Yleisia tietoturvan ohjeita kannattaa tarkentaa sopimuskohtaisesti kuvaamalla sopimukseen liittyvat
kdytossa olevat tarkat tyotavat. Tarkkoja tyotapoja voivat olla esimerkiksi, kuinka tietoja kaytannossa
siirretdan Naantalin ja palvelutoimittajan valilld, millaisia tietoliikenne-, palomuuri-, haittaohjelma- tai
paivitysjarjestelyja vaaditaan, miten tiedot tulee havittaa ja kuinka pidetaan kayttokirjanpitoa tietojen
kasittelysta (lokeja).

9.3. Oman tyon tietoturvallisuus

HenkilGtietoja sisaltavid papereita ja muita tallenteita tulee aina kasitella huolellisesti. Niita ei saa jattaa
avoimesti saataville poydalle tai laittaa tavalliseen roskakoriin. Henkilotietoja sisdltavat paperit tulee
havittaa laittamalla ne lukolliseen tietosuojaroskikseen tai silppuriin.

Tybasema tulee lukita, kun sen ddresta poistutaan, jotta tyontekijan kayttajatunnuksilla saatavilla olevia
henkilotietoja eivat nde muut kuin kyseinen tydntekija. Tydasemaa kadyttdessa tulee myos huolehtia, etta
sivullinen ei nde tydasemalla kasiteltdvia henkilotietoja. Sama koskee kaikenlaisia tietoteknisia laitteita,
kuten tablettitietokoneita tai dlypuhelimia.

Kun henkil6tietoja tulostetaan yhteiskayttoiselle tulostimelle, pitda kayttaa turvatulostusta. Silloin paperit
tulostuvat vasta sitten, kun tulostimelle antaa laitteen darella tulostusluvan.

Henkilotiedoista puhuttaessa tulee olla huolellinen, tapahtuipa keskustelu kasvokkain, puhelimessa tai
verkkokokouksessa. Henkilotiedot eivat saa paatya ulkopuolisten tietoon. Ulkopuolisia ovat sellaiset
henkilot, joiden tehtaviin kyseisten henkilotietojen kasittely ei kuulu.

Jos jostain poikkeuksellisesta syystd henkilotietoja joutuu tallentamaan siirrettavalle muistilaitteelle
(esimerkiksi muistitikulle) tai yleiskayttoiselle muulle muistialueelle, pitda tiedot tallentaa salakirjoitettuna.
Henkilotietojen kasittelyn tulee kaikissa tapauksissa olla kayttétarkoituksen mukaista, myds silloin kun niita
jostain syysta joudutaan tallentamaan muistivalineille. Tallenteet tulee tuhota asianmukaisesti.

Tydsopimuslomakkeessaan tyontekija allekirjoituksellaan sitoutuu tyésuhteen aikana ja sen paatyttya
olemaan ilmaisematta sivullisille salassa pidettavia tietoja kuten henkilon perhe-elamaa tai muita
henkil6kohtaisia oloja koskevia tietoja. Sitoutuminen siis kattaa tietosuojaa koskevan
huolellisuusvelvoitteen jokaiselle hdnen omissa tdissaan.

Tyo6nantajan vastuulla on, etta esimies jarjestaa tyontekijalle henkildtietojen kasittelyyn liittyvat
kayttooikeudet ja osoittaa toihin soveltuvat tietoturvalliset valineet seka riittavan koulutuksen.
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Kayttdoikeudet tulee poistaa, kun tehtdavien muututtua niita ei enaa tarvita. Kaikkien kayttajatunnusten
ajanmukaisuus tulee maaraajoin tarkastaa.

10. Tietoturvaloukkauksista ilmoittaminen

10.1. Henkil6tietojen tietoturvaloukkaus

Henkilotietojen tietoturvaloukkauksella tarkoitetaan tapahtumaa, jonka seurauksena henkil6tietoja
tuhoutuu, haviaa, muuttuu tai niihin paasee kasiksi ulkopuolinen taho, jolla ei ole oikeutta kasitella tietoja.
Tietoturvaloukkaus voi tapahtua vahingossa tai tahallisesti.

Henkilotietojen tietoturvaloukkauksia ovat esimerkiksi

e tietojen ldhettaminen vaaralle henkildlle,

e kadonnut henkilotietoja sisaltava paperi,

e omaan tyéhon kuulumattomien henkildtietojen katselu,
e kadonnut muistitikku,

e varastettu tietokone tai

e murtautuminen henkil6tietoja sisadltavaan jarjestelmaan.

10.2. Kaikki tietoturvaloukkaukset on dokumentoitava

Dokumentoi kaikki henkilotietojen tietoturvaloukkaukset seka niiden vaikutukset ja toteutetut korjaavat
toimet riippumatta siitd, mita toimenpiteita tietoturvaloukkauksesta lopulta seuraa.

10.3. Tietoturvaloukkauksesta ilmoittaminen tietosuojavaltuutetulle

Henkilotietojen tietoturvaloukkauksesta taytyy ilmoittaa tietosuojavaltuutetulle, jos loukkauksesta voi
aiheutua riski luonnollisten henkildiden oikeuksille ja vapauksille.

Henkilotietojen tietoturvaloukkauksesta on ilmoitettava tietosuojavaltuutetun toimistolle ilman aiheetonta
viivytysta ja mahdollisuuksien mukaan 72 tunnin kuluessa siita, kun rekisterinpitdja on tullut tietoiseksi
tietoturvaloukkauksesta. Jos ilmoitusta ei tehda 72 tunnin kuluessa, rekisterinpitdjan on toimitettava
tietosuojavaltuutetun toimistolle perusteltu selitys.

10.4. Henkil6tietojen tietoturvaloukkauksesta ilmoittaminen rekiste-
roidylle

Henkilotietojen tietoturvaloukkauksesta on ilmoitettava rekisteroidylle, jos se todenndkdisesti aiheuttaa
korkean riskin tdaman oikeuksille ja vapauksille. Rekisterinpitadjan on talloin ilmoitettava tapahtuneesta
tietoturvaloukkauksesta rekisteroidylle ilman aiheetonta viivytystd, mutta tuntimaaraista aikarajaa ei ole
maaritelty.

Rekisteroidylle on ilmoitettava:
o selked ja yksinkertainen kuvaus tapahtuneesta henkilotietojen tietoturvaloukkauksesta
e tietosuojavastaavan nimi ja yhteystiedot tai muu yhteyspiste, josta voi saada lisatietoa

e henkilotietojen tietoturvaloukkauksen todenndkoiset seuraukset
e toimenpiteet, joita rekisterinpitdja on ehdottanut tai jotka se on toteuttanut henkildtietojen tieto-
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turvaloukkauksen johdosta, tarvittaessa myos toimenpiteet mahdollisten haittavaikutusten
lieventamiseksi

Lahtokohtaisesti ilmoitus on tehtdva suoraan rekisterdidylle. Jos tietoturvaloukkaus kohdistuu suureen
henkilomaaraan, voidaan loukkauksesta kertoa median valityksella julkisena tiedonantona tai muuna
vastaavana toimenpiteena

Jos rekisterinpitdja ei ole viela ilmoittanut henkil6tietojen tietoturvaloukkauksesta rekisteroidylle,
valvontaviranomainen voi vaatia ilmoituksen tekemista.

e henkilotiedot on yhdistetty, esimerkiksi kahdesta tai useammasta kasittelytoiminnasta, joilla on eri
tarkoitus ja/tai eri rekisterinpitajat, silla tavoin, etta se ylittaa rekisteroityjen kohtuulliset odotukset
siitd, miten heidan henkiltietojaan kasitellaan

e kasitelladan heikommassa asemassa olevien ihmisten henkiltietoja

e siirretdan henkilotietoja kolmansiin maihin EU:n ulkopuolelle

Mitd useammasta kohdasta kyseisessa kasittelyssa on kyse, sita suurempaa riskia kasittelysta saattaa
aiheutua. EU:n tietosuojatyoryhman kanta on, etta mikali ainakin kaksi tai useampia arviointikriteereja
tayttyy, tulee vaikutustenarviointi tehda. Rekisterinpitaja voi kuitenkin erdissa tapauksissa katsoa, etta vain
yvhden naista kriteereista tayttava kasittely edellyttda vaikutustenarvioinnin tekemista

Kaytannossa rekisterinpitdjan on jatkuvasti arvioitava riskeja, joita sen tekemat henkilotietojen
kasittelytoimet aiheuttavat. Ndin voidaan tunnistaa, milloin tietyntyyppinen kasittely todennakdisesti
aiheuttaa ihmisten oikeuksien ja vapauksien kannalta korkean riskin.

Kasittelytoimi voi toisaalta vastata edella mainittuja tapauksia, ja rekisterinpitaja voi silti katsoa, ettei se
todennakaisesti aiheuta korkeaa riskia. Naissa tapauksissa rekisterinpitajan olisi perusteltava ja
dokumentoitava syyt, joiden vuoksi se ei tee vaikutustenarviointia. Liséksi sen olisi sisallytettava
perusteluihin tai kirjattava muulla tavalla tietosuojavastaavan nakemykset.

11. Tietosuojaa koskeva vaikutustenarviointi

11.1. Mika on vaikutustenarviointi ja mita se sisaltaa?

Tietosuojaa koskevan vaikutuksenarvioinnin tarkoituksena on tunnistaa, arvioida ja hallita henkil6tietojen
kasittelyyn liittyvia riskeja. Vaikutustenarvioinnista sdddetaan tietosuoja-asetuksessa.

Vaikutustenarviointi on toteutettava ennen kasittelya ja se on aloitettava mahdollisimman aikaisin
kasittelytoimen suunnitteluvaiheessa, vaikka kaikki toiminnan osat eivat viela olisi tiedossa. Sen tekeminen
on jatkuva prosessi, ei kertaluonteinen tehtava.

Tietosuoja-asetuksen mukaan arvioinnin on sisallettdva vahintaan:

e jarjestelmallinen kuvaus suunnitelluista kasittelytoimista, ja kdsittelyn tarkoituksista, mukaan lukien
tarvittaessa rekisterinpitdjan oikeutetut edut

e arvio kasittelytoimien tarpeellisuudesta ja oikeasuhteisuudesta tarkoituksiin ndhden

e arvio rekisteroityjen oikeuksia ja vapauksia koskevista riskeista ja

e suunnitellut toimenpiteet riskeihin puuttumiseksi, mukaan lukien suoja- ja turvallisuustoimet ja
mekanismit, joilla varmistetaan henkilGtietojen suoja ja osoitetaan, etta tata asetusta on
noudatettu ottaen huomioon rekisterdityjen ja muiden asianomaisten oikeudet ja oikeutetut edut.
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Vaikutustenarvioinnin tuloksena syntyy nakemys tarvittavista hallintakeinoista, joita tarvitaan
pienentamaan riskitasoa ja varmistamaan asetuksen vaatimusten toteuttaminen.

11.2. Milloin vaikutustenarviointi on tehtava?

Vaikutustenarviointi on tehtava silloin, kun kasittelysta todenndkdisesti seuraa korkea riski ihmisten
oikeuksille ja vapauksille. Yhta arviointia voidaan kdyttad samankaltaisiin vastaavia korkeita riskeja
aiheuttaviin kasittelytoimiin.

Vaikutustenarviointi tulee tehda mahdollisimman aikaisessa vaiheessa, kun suunnitellaan uutta
jarjestelmaa, sovellusta tai palvelua, jossa kasitelldan henkilotietoja. Arvioinnin tavoite on arvioida
suunniteltujen kasittelytoimien vaikutukset henkilétietojen suojalle.

Vaikutustenarviointi on tehtava erityisesti silloin, kun:

ollaan ottamassa kadyttoon teknologiaa, jota ei ole aiemmin kaytetty

kasitellaan arkaluonteisia tai muuten hyvin henkildkohtaisia tietoja

kasitelladan biometrisia tietoja

kasitelladan geneettisia tietoja

kasitelldaan henkildiden sijaintitietoja

kasitellaan henkilotietoja Whistleblowing-tarkoituksiin eli ns. eettisen kanavan tai vihjelinjan

yhteydessa

kasitellaan erityisid henkilotietoryhmia tieteellista tai historiallista tutkimustarkoitusta varten

e henkilotietoja kdytetdan arviointiin ja analysointiin, kuten profilointiin ja ennakointiin

e on kyse automaattisista paatoksista, joilla on ihmisia koskevia oikeusvaikutuksia tai jotka
vaikuttavat vastaavalla tavalla merkittavasti

e on kyse jarjestelmallisesta valvonnasta, jossa kasittelylld tarkkaillaan, valvontaan ja kontrolloidaan
ihmisia

o kasitelladan henkilotietoja laajamittaisesti

11.3. Menettely jo kdaytossa olevien kasittelytoimien osalta

Tietosuoja-asetuksen mukaisia vaikutustenarvioinnin tekemistd koskevia vaatimuksia tulee noudattaa myos
niiden kasittelytoimien osalta, jotka ovat kdynnistyneet ennen tietosuoja-asetuksen soveltamisen
aloittamista (25.5.2018).

Erityisesti, jos kasittelyssa on tapahtunut merkittava muutos toukokuun 2018 jdlkeen, voidaan
henkilotietojen kasittely naissa tapauksissa katsoa uudeksi kasittelytoimeksi, joka saattaa vaatia
vaikutustenarvioinnin tekemista. Tallainen muutos voisi olla esimerkiksi uuden teknologian kayttéénotto tai
henkilotietojen kayttdminen uutta tarkoitusta varten.

Rekisterinpitdjan on tarvittaessa uudelleentarkasteltava kasittelya arvioidakseen, tapahtuuko kasittely
tietosuojaa koskevan vaikutustenarvioinnin mukaisesti, ainakin jos kasittelytoimien sisaltama riski muuttuu.
Ainakin, mikali henkilotietojen kasittelyyn liittyva riskiarvio muuttuu, tulee vaikutustenarviointia uudelleen
tarkastella.

EU:n tietosuojatydryhma suosittaa, etta vaikutustenarviointia tulisi pdivittaa ja uudelleen tarkastella
vahintdan joka kolmas vuosi tai useamminkin riippuen kasittelyn luonteesta ja muutoksista.

21



11.4. Vaikutustenarvioinnin tekemisen vastuut

Rekisterinpitaja tekee vaikutustenarvioinnin yhdessa henkil6tietojen kasittelijdiden kanssa. Vastuu
vaikutustenarvioinnin tekemisesta on silld palvelualalla, jonka rekisteriin suunniteltu kasittely kuuluu.
Vaikutustenarviointia tehdessdan rekisterinpitdjan on pyydettava neuvoja tietosuojavastaavalta. Jos
vaikutustenarviointi jatetdaan tekematta silloin, kun se olisi tullut tehda, voi tietosuojavaltuutetun mukaan
olla kyseessa rikoslain mukainen tietosuojarikkomus.

11.5. Tietosuojavaltuutetun ennakkokuuleminen korkean jaanndsriskin
tapauksessa

Rekisterinpitdjan on ennen henkilotietojen kasittelya kuultava tietosuojavaltuutettua, jos
vaikutustenarviointi osoittaa, etta kasittely aiheuttaisi korkean riskin, ja jos rekisterinpitaja ei ole
toteuttanut toimenpiteita riskin pienentdmiseksi. Jos siis vaikutustenarvioinnissa esiin tulleisiin riskeihin ei
omilla riskienhallinnan toimenpiteilld pystyta vaikuttamaan, mutta kasittelya haluttaisiin silti alkaa tehda,
on tietosuojavaltuutetun ennakkokuuleminen pakollinen. Kasittelya ei saa aloittaa ennen
tietosuojavaltuutetun kirjallisia ohjeita ennakkokuulemisen johdosta.

Kaupungin tietosuojavastaava antaa loppuarvionsa valmistuneesta vaikutustenarvioinnista ja toimii

yhteyspisteena tietosuojavaltuutetun toimistoon péin eli [ahettda valmistuneen vaikutustenarvioinnin ja
oman loppuarvionsa tietosuojavaltuutetun toimistoon.

11.6. Vaikutustenarvioinnin tekeminen

Laadi jarjestelmallinen
kuvaus suunnitelluista
kasittelytoimista ja
kasittelyn tarkoituksista

Dokumentoi Arvioi kasittelytoimien
vaikutustenarviointi, vie tarpeellisuus ja
tulokset kaytantoon ja oikeasuhtaisuus
seuraa toteutumista tarkoituksiin ndhden

Suunnittele Tee arvio rekisteroityjen
toimenpiteet riskeihin oikeuksia ja vapauksia
puuttumiseksi koskevista riskeista
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12. Tietosuojalainsaadannon rikkomisen seuraamukset

12.1. Oikeus saattaa asia tietosuojavaltuutetun kasiteltavaksi

Tietosuoja-asetuksen mukaan jokaisella rekisterdidylla on oikeus tehda valitus valvontaviranomaiselle, jos
rekisteroity katsoo, ettd hanta koskevien henkilotietojen kasittelyssa rikotaan tietosuoja-asetusta.
Valituksen voi tehda siind maassa, jossa valittajan vakinainen asuinpaikka tai tyopaikka sijaitsee tai jossa
vaitetty rikkominen on tapahtunut. Suomessa valvontaviranomaisena toimii tietosuojavaltuutettu.

Valvontaviranomaisella on laajat tutkintavaltuudet mm. oikeus saada rekisterinpitajalta ja henkilotietojen
kasittelijalta paasy kaikkiin henkilotietoihin ja kaikkiin tietoihin, jotka ovat tarpeen sen tehtavien
suorittamista varten, sekd saada paasy kaikkiin rekisterinpitdjan ja kasittelijan tiloihin,
tietojenkasittelylaitteet ja -keinot mukaan lukien.

Tietosuojavaltuutettu voi mm.

e antaa huomautuksen rekisterinpitdjalle tai henkilotietojen kasittelijalle, jos kasittelytoimet ovat
olleet tietosuoja-asetuksen vastaisia

e maarata rekisterinpitdjan tai kasittelijan noudattamaan rekisterdidyn pyyntdja, jotka koskevat
asetukseen perustuvien rekisterdityjen oikeuksien kayttoa

e maarata rekisterinpitdjan tai kasittelijan saattamaan kasittelytoimet asetuksen saantdjen mukaisiksi

e maarata rekisterinpitdjan ilmoittamaan tietoturvaloukkauksesta rekisterodidylle

e asettaa valiaikaisen tai pysyvan rajoituksen kasittelylle

e maarata henkiltietojen oikaisemisesta tai poistamisesta

e maarata tiedonsiirron keskeyttdmisesta kolmannessa maassa olevalle vastaanottajalle.

Tietosuojavaltuutettu voi asettaa uhkasakon antamiensa maardysten tehosteeksi. Tietosuojavaltuutetun
paatoksesta voi valittaa hallintovalituksena hallinto-oikeuteen.

12.2. Oikeus nostaa kanne rekisterinpitajaa tai henkilotietojen kasitteli-
jaa vastaan

Jokaisella rekisterdidylla on oikeus nostaa kanne rekisterinpitdjaa tai henkilotietojen kasittelijaa vastaan, jos
han katsoo, etta hanen henkilotietojensa kasittelyssa ei ole noudatettu tietosuoja-asetusta.

Kanne nostetaan sen jasenvaltion tuomioistuimissa, jossa rekisterinpitajalla tai henkilotietojen kasittelijalla
on toimipaikka. Vaihtoehtoisesti tallainen kanne voidaan nostaa sen jasenvaltion tuomioistuimissa, jossa
rekisteroidyn vakinainen asuinpaikka on, paitsi jos rekisterinpitdja tai henkil6tietojen kasittelija on
jasenvaltion viranomainen, jonka toiminta liittyy sen julkisen vallan kayttoon.

12.3. Oikeus korvauksen saamiseen

Jos henkil6lle aiheutuu tietosuoja-asetuksen rikkomisesta aineetonta tai aineellista vahinkoa, hdnella on
oikeus saada korvaus rekisterinpitajalta tai kasittelijalta. Henkilotietojen kasittelija on vastuussa vahingosta
vain, jos se ei ole noudattanut nimenomaisesti henkilotietojen kasittelijalle osoitettuja tietosuoja-asetuksen
mukaisia velvoitteita tai jos se on toiminut rekisterinpitajan lainmukaisten ohjeistusten ulkopuolella tai sen
vastaisesti.

Korvausasia kasitellaan sen jasenvaltion tuomioistuimessa, jossa rekisterinpitajalla tai henkilotietojen
kasittelijalla on kotipaikka. Vaihtoehtoisesti tallainen kanne voidaan nostaa sen jasenvaltion
tuomioistuimissa, jossa rekisterdidyn vakinainen asuinpaikka on, paitsi jos rekisterinpitdja tai
henkilotietojen kasittelija on jasenvaltion viranomainen, jonka toiminta liittyy sen julkisen vallan kayttoon.
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12.4. Rikosoikeudelliset seuraamukset

Aina on syyta muistaa, ettd henkildtietoja kasitteleva henkilo voi rikkoessaan tietosuojalainsdadantoa
syyllistya rikokseen, mikali rikoslain sadtamat rikoksen tunnusmerkistot tayttyvat.

Rikoslain 38 luvun 9 §:ssa sdadetdan tietosuojarikoksesta. Tietosuojarikoksesta voidaan rangaista mm. jos
muutoin kuin rekisterinpitdjana tai kasittelijana tahallaan tai torkeasta tuottamuksesta hankkii, luovuttaa
tai siirtaa henkilotietoja tietosuojalainsaadannon vastaisesti ja siten loukkaa rekisterdidyn yksityisyyden
suojaa tai aiheuttaa hdnelle muuta vahinkoa tai olennaista haittaa.

Lisaksi on salassapitorikos, josta saddetadn rikoslain 38 luvun 1 §:ssd. Sen mukaan salassapitorikoksesta
voidaan rangaista, mikali salassapitovelvollisuuden vastaisesti paljastaa asemassaan, toimessaan tai
tehtdvaa suorittaessaan saamansa salassa pidettavan tiedon tai kdyttaa sita omaksi tai toisen hyddyksi.

Erikseen on sdddetty rangaistavaksi viestintasalaisuuden loukkaus, sen torked tekomuoto seka tietomurto
ja sen torkea tekomuoto.

Viranhaltijan rikosoikeudellinen asema on ankarampi kuin tyontekijan. Viranhaltija ja muu virkavastuulla
toimiva henkild voi tulla tuomituksi virkavelvollisuuden rikkomisesta tai muusta rikoslain 40 luvun
mukaisesta virkarikoksesta, jos hadn rikkoo virkatoiminnassa noudatettavia sdannoksia.

13. Sopimukset ja hankinnat

13.1. Tietosuoja-asetuksen vaikutus sopimusehtoihin

Arvioitaessa tietosuoja-asetuksen asettamia velvoitteita sopimusehtojen kannalta, Iahtokohdaksi on
otettava asetuksen 28 artiklan asettama velvollisuus sopia henkilotietojen kasittelystd sopimuksella. Se
kohdistuu seka rekisterinpitdjaan etta henkilotietojen kasittelijaan. Tama velvollisuus ei tarkoita sitd, etta
kasittelysta olisi tehtava erillinen sopimus. Useimmiten asetuksen edellyttamat kohdat on jarkevampaa
sisallyttda palvelua tai jarjestelmaa koskevaan sopimukseen, tai esimerkiksi siihen liitettdvaan kaupungin
tietosuoja- ja salassapitoliitteeseen. Erillisen henkilotietojen kasittelyd koskevan sopimuksen solmimiselle ei
kuitenkaan ole estett3 silloin, kun se katsotaan tarkoituksenmukaisemmaksi toimintatavaksi.

Uusissa sopimuksissa on lisaksi huomioitava, etta
o rekisteroityja koskevat tiedot voidaan luovuttaa konekielisessé muodossa silloin, kun siihen on
velvollisuus
e tietojarjestelmat keraavat kayttajalokitietoja tietojen kasittelysta (mukaan lukien tietojen
katsominen)
e tiedot pystytdan poistamaan jarjestelmasta joko rekisterdidyn pyynnosta tai
o kayttotarkoituksen mukaisen sdilytysajan pdattyessa.

Voimassaolevat sopimukset, joiden perusteella kasittelija kasittelee henkildtietoja kaupungin lukuun,
kdaydaan lapi sen arvioimiseksi, ovatko sopimuksen sisdltamat henkilotietojen kasittelya koskevat ehdot
riittavia takaamaan sen, etta henkildtietojen kasittely on lainmukaista. Voimassa olevien sopimusten osalta
voidaan joutua neuvottelemaan sopimusmuutoksista myds, jos jarjestelmat eivat tayta kaikkien tietosuoja-
asetuksen edellyttamia teknisia vaatimuksia.

Sopimusehtojen lisaksi on arvioitava, onko tarvetta tehda tietosuojan vaikutustenarviointi seka
huomioitava tietosuojavaatimukset jarjestelmalle tai palvelulle asetettavissa vaatimuksissa.
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13.2. Tietojen luovuttaminen toiselle rekisterinpitajalle

Kun on kyse tietojen luovuttamisesta toisen rekisterinpitdjan kasiteltavaksi sen omaan lukuun, ei
tietosuoja-asetuksen 28 artiklan mukaista sopimusta tarvitse tehda. Kaupunki vastaa siita, etta
luovutukselle on laillinen peruste ja luovutuksen saajalla on oikeus tallettaa ja kdyttaa henkilotietoja.
Taman vuoksi jokainen luovutus on arvioitava etukateen tapauskohtaisesti. Kaupungin edun mukaista on
sopia tietojen luovutuksesta tiettyyn kayttotarkoitukseen, jotta kaupunki voi nayttaa, etta silla on ollut
laillinen peruste tietojen luovuttamiselle. Sopimuksessa on kuvattava kasittelyperuste ja kasittelyn sisalto
paapiirteisesti. Sopimuksessa on syyta todeta, etta tiedot luovutetaan toiselle rekisterinpitajalle

14. Henkilotietojen suoja paatosvalmistelussa

14.1. Henkil6tietojen kasittely poytdkirjassa

Toimielinten, viranhaltijoiden ja luottamushenkildiden poytakirjoihin sisaltyy usein henkildtietoja. Niita ovat
esimerkiksi tiedot asianosaisista, kuten etuuksien, avustuksien tai lupien hakijoista, henkilostdasioissa
tiedot tyontekijoista ja viranhaltijoista ja muutoksenhakua koskevissa asioissa valittajista.

14.1.1. Esityslista sisaltamat henkilotiedot

Esityslistat sisdltdavat henkilotietoja. Niiden sisaltamia henkilotietoja voidaan julkaista yleisessa
tietoverkossa vain, kun kysymys on kuntalaisten tiedonsaannin kannalta valttaméattomista tiedoista, jotka
eivat ole salassa pidettdvia. Naita ovat esittelijan ja valmistelijan tiedot seka tapauskohtaisen harkinnan
perusteella valttamattomiksi katsotut muut henkilétiedot.

14.1.2. Poytakirjan julkaiseminen yleisessa tietoverkossa

Poytakirja siihen liitettyine oikaisuvaatimusohjeineen tai valitusosoituksineen pidetdan tarkastamisen
jalkeen ndhtavana yleisessa tietoverkossa, jollei salassapitoa koskevista saannoksistd muuta johdu. Jos asia
on kokonaan salassa pidettava, poytakirjassa julkaistaan ainoastaan maininta salassa pidettavan asian
kasittelysta. Jos vain osa tiedoista on salassa pidettavid, jatetaan julkaisematta salassa pidettavat tiedot.
Tietosuoja-asetuksen mukaisiin erityisiin henkilétietoryhmiin kuuluvat tiedot ovat kansallisen
lainsdadannon nojalla Iahtokohtaisesti salassa pidettavia tietoja.

Henkilétunnus ei ole salassa pidettava tieto, mutta koska sitd saa kasitella vain tietyilla perusteilla, ei
henkilotunnusta saa julkaista yleisessa tietoverkossa.

Tietoverkossa julkaistavassa poytéakirjassa saa julkaista ainoastaan julkiset ja tiedonsaannin kannalta
valttamattomat henkilotiedot. Tietoverkossa julkaistavassa poytakirjassa tulee kuitenkin aina olla
padtdksentekoon liittyvat olennaiset tiedot seka ne tiedot, jotka ovat tarpeellisia esimerkiksi
oikaisuvaatimuksen tai valituksen tekemiseksi. Jos henkilotieto on paatoksentekoon liittyva olennainen
tieto tai tarpeellinen oikaisuvaatimuksen tai valituksen tekemiseksi, on se tiedonsaannin kannalta
valttamaton henkilétieto, joka on julkaistava tietoverkossa.

Sen sijaan mitd tahansa julkisiakaan henkilotietoja ei saa vieda yleiseen tietoverkkoon. On olemassa
tietotyyppeja, jotka verkkoon laitettaessa altistavat asianosaisen erilaisille riskeille. Tallaisia tietoja voivat
olla esimerkiksi osoite, puhelinnumero, sahkdpostiosoite, pankkitilin numero tai tieto perheenjasenista.
Edella mainittujen henkil6tietojen julkaiseminen on yleensa myos tarpeetonta kuntalaisen tiedonsaannin
kannalta.

Sen sijaan esimerkiksi viranhaltijan valintaa koskevissa paatoksissa joidenkin henkiltietojen kuten
nimitiedon ja mahdollisesti ammattia tai koulutusta koskevan tiedon julkaiseminen voi olla valttamatonta
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asian arvioimiseksi muutoksenhaun kannalta. Kunnalliset viranhaltijat hoitavat tehtavia, joissa kaytetaan
julkista valtaa. Virkavalinnan osalta voidaankin pitaa kunnallisen tiedotusintressin nakokulmasta
perusteltuna julkaista valitun henkilon nimi padtoksessa.

Valmistelijoiden tulee tarkkaan harkita, minka luonteisia valmisteltavassa asiassa esiintyvat henkilotiedot
ovat.

14.1.3. Paatoksentekijan ja valmistelijan henkilotiedot

Myds paatdksentekijan, esittelijan ja valmistelijan nimi ja yhteystiedot ovat henkil6tietoja. Hallintolain
mukaan kirjallisesta paatoksesta on kaytava selvasti ilmi paatdksen tehnyt viranomainen ja ne asianosaiset,
joihin paatos valittomasti kohdistuu seka sen henkilon nimi ja yhteystiedot, jolta asianosainen voi pyytada
tarvittaessa lisatietoja paatoksesta. Tama vuoksi myos yleisessa tietoverkossa julkaistussa paatdksessa on
valttamatonta julkaista paatoksentekijan ja valmistelijan nimet ja tarvittavat yhteystiedot. Asianosaisen
henkilotietojen, kuten nimen, julkaisemisen osalta on kaikkien tietojen osalta harkittava, onko kyseessa
paatoksentekoon liittyva olennainen tieto, kuten oikaisuvaatimuksen tai valituksen tekemiseksi tarpeellinen
tieto.

14.1.4. Henkil6tietojen poistaminen paatoksesta oikaisu- ja valitusajan jalkeen

Kuntalain mukaan poytakirjan sisaltamat henkilotiedot on poistettava tietoverkosta oikaisuvaatimus-

tai valitusajan paattyessa. Erityista huomiota tulee kiinnittaa siihen, etta henkildtiedot kokonaisuudessaan
poistetaan paatoksesta oikaisuvaatimus- tai valitusajan paattyessa. Henkilotiedoilla tarkoitetaan kaikkia
tunnistettuun tai tunnistettavissa olevaan henkiloon liittyvia tietoja, joten henkilotietojen suoja on harvoin
toteutettavissa ainoastaan henkilén nimen poistamisella. Myds muut henkil6on liittyvat tiedot, kuten
virkavalinnassa kuvaukset henkilon tyohistoriasta ja ansioista, on poistettava paatdksesta
muutoksenhakuajan jalkeen.

14.2. Kunnallinen tiedotusintressi

Kuntalain mukaan kunnan toiminnasta on tiedotettava asukkaille, palvelujen kayttdjille, jarjestoille ja muille
yhteisoille. Kunnan tulee antaa riittdvasti tietoja jarjestamistdan palveluista, taloudesta, valmistelussa
olevista asioista, niita koskevista suunnitelmista, asioiden kasittelysta, tehdyista paatoksista ja paatdsten
vaikutuksista. Kunnan on tiedotettava, milla tavoin paatosten valmisteluun voi osallistua ja vaikuttaa seka
huolehdittava siitd, etta toimielinten kasittelyyn tulevien asioiden valmistelusta annetaan esityslistan
valmistuttua yleisen tiedonsaannin kannalta tarpeellisia tietoja yleisessa tietoverkossa. Kunnan on
verkkoviestinnassaan huolehdittava, etta salassa pidettavia tietoja ei vieda yleiseen tietoverkkoon ja etta
yksityisyyden suoja henkil6tietojen kasittelyssa toteutuu.

Tietosuojalain mukaan henkilotietoja saa kasitelld yleistd etua koskevan tehtdvan suorittamiseksi, jos
kasittely on tarpeen ja oikeasuhtaista viranomaisen toiminnassa yleisen edun mukaisen tehtavan
suorittamiseksi.

Henkilotietojen pitdminen tietoverkossa muutoksenhakuajan paattymisen jalkeen tulee perustua kunnan
omaan tiedottamisintressiin eli tietosuojalain ja kuntalain saannoksiin.

Kaupungin tulee kussakin yksittdisessa asiassa punnita, onko olemassa sellainen tiedotusintressi, etta se
oikeuttaa kyseisten henkilotietojen julkaisemisen ja kasittelyn kunnan verkkosivulla. Tama edellyttda sen
arvioimista, onko kyseisten henkilotietojen julkaisu avoimessa tietoverkossa tarpeellista yleisen edun
mukaisen kunnallista paatoksentekoa koskevan tiedonsaannin kannalta. Samalla on arvioitava, onko
yleisessa tietoverkossa julkaiseminen oikeasuhtaista, kun huomioidaan siita aiheutuva haitta
henkilotietojen ja yksityisyyden suojalle.
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